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Nase nejcastejsi chyby

Nevérfime, ze se nas to také tyka
Nevenujeme pozornost digitalnimu soukromi
NereSime bezpecnost nasi digitalni identity

Jsme ,digitalné naivni”
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Nezalohujeme data, nemame plan ,B®

NejCastéjSi typy kybernetickych utoku:

* Phishing/vishing, malware/ransomware, spyware/trojské koné a DDoS

WWW.cez.Cz



Indikativni ,cenik® hackerskych utoku

Gmail, Yahoo, Hotmall 129 USD
Firemni e-mailovy ucet 500 USD
Facebook, Twitter, Instagram 129 USD
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Table 1: Rates for hacking social media and email accounts

Mail.ru
Yandex.ru
Rambler. Ru
Ukr.net

Gmail.com, Yahoo.com, Hotmail.com

Facebook.com

IP address of computer user
Corporate email account
VKontakte (VK) social media account

Odnoklassniki (OK.ru) social media
account

5.000 rubles (approximately $65)
7.000 rubles (approximately $90)
8.000 rubles (approximately $103)
10,000 rubles (approximately $129)

10,000 rubles (approximately $129)

10,000 rubles (approximately $129).
Please note: the victim’'s password stays
the same.

7.000 rubles (approximately $90)
$500 per mailbox

15,000 rubles (approximately $194)

15,000 rubles (approximately $194)



Digitalni soukromi neni samozrejmost
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Historie Nakupa
UZivatelsky obsah
Udaje o poufiti
Diagnosticke udaje
ID zafizeni
Platebni udaje
Fotky

Videa

Zvukova data
Historie hledani
Historie Prochazeni

Historie Nakupu
UZivatelsky obsah
Udaje o poufiti
Diagnosticke udaje
ID zafizeni
Platebni udaje
Fotky

Videa

Zvukova data
Historie hledani
Historie Prochazeni

Reklamy tretich stran

Citlivé informace

SIGNAL SMS a VOLANI TELEGRAM WHATSAPP FB MESSENGER TIKTOK
Telefonni cislo SMS Jméno Jméno Jméno Jméno
Hovory Telefonni cislo Telefonni cislo Telefonni cislo Telefonni cislo
Data se ukladaji 6 mésich |Kontakty e-mail e-mail e-mail
ID uZivatele Kontakty Kontakty Kontakty
ID uZivatele ID uZivatele ID uzZivatele
Poloha Poloha Poloha

Historie Nakupa
UZivatelsky obsah

Udaje o poufiti
Diagnosticke udaje

ID zafizeni

Platebni udaje

Fotky

Videa

Zvukova data

Historie hledani

Historie Prochazeni
Reklamy tretich stran
Citlivé informace

BéZici aplikace v telefonu
Kalendar

Lokalizacni udaje

Externi uloZisté

Cteni dat ze schranky (CTRL+C)




Heslo jako kliC k nasi digitalni identite
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Pocet znaku [ Pouze cCisla | Mala pismena : W velka pismena,
pismena [velka pismena ki
specialni zna
4 okamzité okamzité okamzité okamzité okamzité
O okamzité okamzité okamzité okamzité okamzité
6 okamzité okamzité okamzité okamzité okamzité
F okamzité okamzité 1s 2S 4s
8 okamzité okamzité 28 S 2 min 5min
9 okamzité 3s 24 min 2h 6h
10 okamzité 1 min 21h S dni 2 tydny
11 okamzité 32 min 1 mésic 10 mésicu 3 roky
12 1s 14 h 6 let 53 let 226 let
13 5s 2 tydny 332 let 3 tis. let 151is. let
14 52 s 1 rok 17 1is. let 202 tis. let 1 mil. let
15 9 min 27 let 12millet 77 mil let
16 1h 713 let 2 mia. _ |
17 14 h 18 tis. let 2midilet | 48 mid. let 380 mil. let
18 6 dni 4811s et 126 mid. let 2 bil_ let 26 bil. let




Vzdélavaci portal NUKIB (http://osveta.nukib.gov.cz)

WWW.cez.Cz

Zaklady
kybernetické
bezpecnosti pro

Pro zaméstnance ve
zdravotnictvi

Kyber pohadky

Pro predskolaky

Jsem netvor na
stredni

Pro 1. - 2. roénik SS

Vanda a Eda v
Onl@jn sveéteé

Pro 1. - 3. roénik ZS



Co si odnést?

Otevrete oci, zijeme v 21.stoleti.
Starejte se o svoji digitalni identitu a digitalni soukromi — jste to Vly, jen v digitalni forme.
Zapoijte kritické mysleni, pfremyslejte a hledejte analogie v realném sveté.

Nepropadejte panice, nejste v tom sami — na internetu bloudi jiz témér 6 mid lidi ©
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Dekuji za pozornost!

Pavel Hejduk | CISO | CEZ, a. s.
pavel.hejduk@cez.cz
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